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Инструкция по обеспечению информационной безопасности детей
Определение термина «информационная безопасность детей» содержится в Федеральном законе № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», регулирующим отношения, связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию. 
Согласно данному закону «информационная безопасность детей» - это состояние защищенности, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию. В силу Федерального закона № 436-ФЗ информацией, причиняющей вред здоровью и (или) развитию детей, является: 
- информация, запрещенная для распространения среди детей;
 - информация, распространение которой ограничено среди детей определенных возрастных категорий. 
К информации, запрещенной для распространения среди детей, относится: 
1) информация, побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в т.ч. причинению вреда своему здоровью, самоубийству; 
2) способность вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе; принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством; 
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям и животным; 
4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи; 
5) оправдывающая противоправное поведение; 
6) содержащая нецензурную брань; 
7) содержащая информацию порнографического характера. 
К информации, распространение которой ограничено среди детей определенного возраста, относится: 
1) информация, представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
 2) вызывающая у детей страх, ужас или панику, в т.ч. представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий; 
3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной; 
4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани. 
С учетом этого предлагаются правила работы в сети Интернет, соблюдение которых позволит обеспечить информационную безопасность ваших детей.


Общие правила для родителей
Независимо от возраста ребенка используйте программное обеспечение, помогающее фильтровать и контролировать информацию, но не полагайтесь полностью на него. 
Ваше внимание к ребенку - главный метод защиты. Если Ваш ребенок имеет аккаунт на одном из социальных сервисов (LiveJournal, blogs.mail.ru, vkontakte.ru и т.п.), внимательно изучите, какую информацию помещают его участники в своих профилях и блогах, включая фотографии и видео.
Проверьте, с какими другими сайтами связан социальный сервис Вашего ребенка. Странички Вашего ребенка могут быть безопасными, но могут и содержать ссылки на нежелательные и опасные сайты (например, порносайт, или сайт, на котором друг упоминает номер сотового телефона Вашего ребенка или Ваш домашний адрес) 
Поощряйте Ваших детей сообщать обо всем странном или отталкивающим и не слишком остро реагируйте, когда они это делают (из-за опасения потерять доступ к Интернету дети не говорят родителям о проблемах, а также могут начать использовать Интернет вне дома и школы). Будьте в курсе сетевой жизни Вашего ребенка. Интересуйтесь, кто их друзья в Интернет так же, как интересуетесь реальными друзьями.
Создайте список домашних правил посещения Интернета при участии подростков и требуйте безусловного его выполнения. 
Обговорите с ребенком список запрещенных сайтов («черный список»), часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах). 
 Компьютер с подключением к сети Интернет должен находиться в общей комнате. 
 Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы. 
Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю. 
Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет. 
 Приучите детей не выдавать свою личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете. 
 Приучите детей не загружать программы без Вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение. 
 Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам, о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях. 
Помогите им защититься от спама. Научите подростков не выдавать в Интернете своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры. 
Приучите себя знакомиться с сайтами, которые посещают подростки. 
Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире. · Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям. 
Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.
Памятка педагогам по обеспечению информационной безопасности обучающихся
1. Объясните обучающимся правила поведения в Интернете. Расскажите о мерах, принимаемых к нарушителям, ответственности за нарушение правил поведения в сети. 
[bookmark: _GoBack]2. Совместно с обучающимися сформулируйте правила поведения в случае нарушения их прав в Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. Формируйте представление о достоверной и недостоверной информации. Наставайте на посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости обучающихся через вовлечение детей в различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с обучающимися анализируйте их занятость и организацию досуга, целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с целью профилактики интернет- зависимости и обсуждайте с родителями результаты своих наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите информацию до сведения родителей, привлекайте к работе с обучающимися и их родителями психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет- зависимости, ее признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты персональных данных и информационной безопасности. Разумно используйте в своей жизни возможности интернета и мобильных сетей.


ИНСТРУКТАЖ ТБУ
Правила безопасности в сети Интернет. Основные правила для обучающихся
Вы должны это знать: 
1. Никогда не разглашайте в Интернете личную информацию, за исключением людей, которым вы доверяете. Защищайте свою частную жизнь. Не указывайте пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. 
2. Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор.
3. Если вам приходят письма с неприятным и оскорбляющим вас содержанием или  кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом родителям.
4. Не добавляйте незнакомых людей в свой контакт лист в IM и социальных сетях ( Viber, MSN messenger, ВКонтакте, Одноклассники  и т.д.,). Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. Ограничьте список друзей. У вас в друзьях не должно быть случайных и незнакомых людей; 
5. Передача и использование незаконных материалов (например, пиратские копии фильмов или музыкальных произведений, программное обеспечение с надорванными защитными кодами и т.д.) является противозаконным. Копирование программного обеспечения или баз данных, для которых требуется лицензия, запрещено даже в целях личного использования. Неразрешенное использование материала может привести к административному взысканию в судебном порядке, а также иметь прочие правовые последствия.
6. Уважайте других в интернете. Правила хорошего поведения действуют везде — даже в виртуальном мире. Ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям. Интернет фиксирует все ваши действия и сохраняет их. Удалить их будет крайне затруднительно.
7. Прежде чем опубликовать, написать и загрузить какую-либо информацию,подумайте.
8. Не участвуйте в сетевых азартных играх. Дети не могут играть в эти игры согласно закону РФ.
9. Используйте антивирусные программы на компьютерах и мобильных телефонах.
10. Не используйте публичный WI-FI для передачи личных данных, например, для выхода в социальные сети или в электронную почту
11. Не допускайте автоматического подключения устройства к сетям Wi-Fi без вашего согласия. 
12. Никогда не открывайте подозрительные сообщения или вложения электронной почты, полученные от незнакомых людей. Вместо этого сразу удалите их, выбрав команду в меню сообщений. Не отвечайте на Спам. 
13. Не загружайте приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение
14. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и знаков. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Отключите сохранение пароля в браузере.
15. После того как закончите работу с сайтом, где вводили личную информацию, зайдите в настройки браузера и удалите cookies; 
16. Используйте безопасные веб-сайты, в том числе, интернет-магазинов и поисковых систем

